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GDPR:
ambito di applicazione materiale - el S

Art. 2 c.l

|l presente regolamento si applica al
trattamento interamente o parzialmente
automatizzato di dati personali e al
trattamento non automatizzato di dati
personali contenuti in un archivio o
destinati a figurarvi.

Armonizzazione della tutela

Medesime norme in tutto il territorio delfUnione

Fiducia dei cittadini nella societa digitale

Pia tutela, pita controllo, pia fiducia nei servizi digitali

I I o/’\o/,) Liberta di circolazione dei dati personali
(-

Digital Single Market
\
—

ELEMENTI DI INFORMATICA GIURIDICA - SSPL - UNIVERSITA MEDITERRANI*—Z(M



Categorie di Dati personali nel GDPR

Art. 4 - dati personali: qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«interessato»); si considera identificabile la persona fisica che puo essere identificata, direttamente o
indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione,
dati relativi all'ubicazione, un identificativo online 0 a uno o piu elementi caratteristici della sua identita
fisica, fisiologica, genetica, psichica, economica, culturale o sociale

Art. 9 - Categorie particolari di dati: dati personali che rivelino l'origine razziale o etnica, le opinioni
politiche, le convinzioni religiose o filosofiche, o I'appartenenza sindacale, nonché trattare dati genetici, dati
biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita
sessuale o all'orientamento sessuale della persona.

Art.10 — Trattamento dei dati personali relativi a condanne penali e reati: Il trattamento dei dati
personali relativi alle condanne penali e ai reati 0 a connesse misure di sicurezza sulla base dell'articolo 6,
paragrafo 1, deve avvenire soltanto sotto il controllo dell'autorita pubblica o se il trattamento e autorizzato
dal diritto dell'Unione o degli Stati membri che preveda garanzie appropriate per i diritti e le liberta degli
Interessati. Un eventuale registro completo delle condanne penali deve essere tenuto soltanto sotto il
controllo dell'autorita pubblica.
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Data

POIEEE TRATTAMENTO
Accordi per : qualsiasi operazione o insieme di operazioni,
circolazione Cybersecurity . . ey . .
transnazionale compiute con o senza l'ausilio di processi
o automatizzati e applicate a dati personali o insiemi
T“t‘;l‘assft' - di dati personali, come la raccolta, la registrazione,
documentali I'organizzqzione, la strutturazione, la B
conservazione, l'adattamento o la modifica,
Transazioni Tutela Identita I'estrazione, la consultazione, I'uso, la
ERRE digitale comunicazione mediante trasmissione, diffusione o

qualsiasi altra forma di messa a disposizione, il
raffronto o l'interconnessione, la limitazione, la
cancellazione o la distruzione

Sistemi Cloud
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Soggetti del trattamento

GDPR Roles: Data Subjects, Controller, Processor and Protection
Authorities .
&
=)

p Audit Data Audit p
Protection
Authority

Legal Basis
= for Processing Contract Cloud
2 > ® > Service
ﬁ Provider
IEB =
Data Subjects I — Data Controller = Data Processor
Personal Data

Data Processing
Agreement/
Addendum

ID: 348233 © 2018 Gartner, Inc.
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Responsabile della protezione dei dati
(DPO)

Non viene data una definizione ma ne vengono indicati posizione, compiti e funzioni (artt. 37-39)

Puo essere persona fisica o giuridica o gruppo di lavoro

Puo essere interno od esterno all’ente/organizzazione (ma sempre in assenza di situazioni di conflitto
di interessi)

Agisce in autonomia (non riceve istruzioni né ordini)

Nell’atto di conferimento incarico devono essere specificati 1 compiti, le tempistiche e modalita di
svolgimento (tempo pieno/definito); devono inoltre essere garantiti supporto e risorse adeguate per lo

svolgimento dei compiti

Ricopre ruolo di collegamento tra titolare/responsabile, gli interessati e I’autorita di controllo
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Responsabile della protezione del dati (DPO)

Deve avere accesso ai dati
Coadiuva il Titolare nella valutazione di impatto e nella redazione dei registri di trattamento

Coadiuva il Titolare nel monitoraggio del rispetto delle previsioni del GDPR all’interno dell’ente/organizzazione

Deve essere interpellato per ogni questione in tema di tutela dei dati e di attivita di trattamento, inclusa la
progettazione/realizzazione di nuove attivita o la modifica di quelle esistenti

Fornisce consulenza a tutti i soggetti coinvolti nelle attivita di trattamento (Titolare, responsabile, soggetti autorizzati)

Il Titolare pud non seguire le osservazioni del DPO sull’applicazione del GDPR, specificandone 1 motivi

S1 occupa delle comunicazioni con 1’ Autorita di Controllo
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Arana) Interessato /Data Subject

«una persona fisica identificata o identificabile
(«interessato»)»

Nell ambito della trasparenza e
dell’adempimento degli obblighi
previsti, il Titolare deve facilitare

E’ 1l soggetto «proprietario» dei dati che puo ["accesso dell interessato ai dati,
esprimere il consenso al trattamento dei dati ed garantire Il rispetto dei dirittl,
esercitare i diritti previsti al Capo Il rispondere tempestivamente alle

IStanze presentate e motivare
[’eventuale rifiuto alla richiesta

«consenso dell'interessato»: qualsiasi Inoltrata.

manifestazione di volonta libera, specifica, _ _ _
Informata e inequivocabile dell'interessato, con la Deve fornire una informativa
quale lo stesso manifesta il proprio assenso, completa e comprensibile e deve
mediante dichiarazione o azione positiva indicare nominativo e recapito del
Inequivocabile, che I dati personali che lo DPO

riguardano siano oggetto di trattamento;
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GENERAL DATAPROTECTION
REGULATION

Disciplina unitaria




.tra novita e continuita...

Rafforzamento
Unificazione

Misure

/
—~

giuridiche
tecniche

organizzative

Rinvio al legislatore
nazionale per specifiche
categorie di trattamenti

U

Livello di protezione
«equivalente»
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Principali innovazioni
e Ambito territoriale di applicazione
e Ambito materiale di applicazione

e Principio di precauzione
e Risk-based approach

e DPO
e Procedure in caso di Data Breach

—




Ambito di applicazione territoriale

Stabilimento :
Esercizio effettivo e reale di una attivita Targeting offerta di beni e servizi,
mediante una organizzazione stabile indipendentemente dall’obbligtorieta di un

pagamento

monitoraggio dei comportamenti degli
Interessati
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Categorie particolari di dati

Art.9c. |

E vietato trattare dati personali che rivelino l'origine razziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche, o I'appartenenza sindacale, nonché trattare dati genetici, dati

biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o alla
vita sessuale o all'orientamento sessuale della persona

ELEMENTI DI INFORMATICA GIURIDICA - SSPL - UNIVERSITA MEDITERRANEA (RC) - 2021/2022




Eccezioni...

Art. 9 comma Il prevede 10 ipotesi sottratte al generale divieto del comma |

....nell’interesse dell ’interessato

a) Consenso
b) Dati resi manifestamente pubblici dall’interessato

c) Tutela dell’interesse vitale dell’interessato (in stato di incapacita)
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....nell’'interesse del titolare

d) Assolvere obblighi ed esercitare diritti del titolare

e) Trattamento da parte di associazione o fondazione o altro organismo senza
scopo di lucro

...per interessi superiori o superindividuali
f) Esigenze di giustizia
g) Esigenze legate alla salute
h) Esigenze di interesse pubblico
1) Esigenze di interesse pubblico nel settore della sanita

J) Esigenze di carattere storico, ricerca scientifica o rilevazione statistica
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Trattamenti sottratti al Regolamento

A)effettuati per attivita che non rientrano nell'ambito di applicazione del diritto
dell'Unione;

B)effettuati dagli Stati membri nell'esercizio di attivita che rientrano nell'ambito di
applicazione del titolo V, capo 2, TUE;

C)effettuati da una persona fisica per I'esercizio di attivita a carattere esclusivamente
personale o domestico

D)effettuati dalle autorita competenti a fini di prevenzione, indagine, accertamento o
perseguimento di reati o esecuzione di sanzioni penali, incluse la salvaguardia contro
minacce alla sicurezza pubblica e la prevenzione delle stesse
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household exclusion provision

Portata generale?
Come comportarsi con i Social Network Sites?

Cfr. considerando n.18

|l presente regolamento non si applica al trattamento di dati personali effettuato da una
persona fisica nell'ambito di attivita a carattere esclusivamente personale o domestico e
quindi senza una connessione con un'‘attivita commerciale o professionale. Le attivita a
carattere personale o domestico potrebbero comprendere la corrispondenzaegli =
Indirizzari, o I'uso dei social network e attivita online intraprese nel quadro di tali
attivita. Tuttavia, il presente regolamento si applica ai titolari del trattamento o al o
responsabili del trattamento che forniscono i1 mezzi per trattare dati personali nell'ambito di
tali attivita a carattere personale o domestico

Cfr. altresi art.2 c.IV Il Regolamento non prggiudic_a I’applicabilita della Direttiva 2000/31
In materia di responsabilita per il prestatore di servizi
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Diritti dell’interessato

Informazioni su Portabilita
Limitazione
Origine dei dati Cancellazione /oblio

Identita e contatti del titolare e del responsabile
Portabilita e restrizioni

Tempi e modalita di conservazione Diritti ¥nuovi»???
Diritto ad adire I'autorita di controllo competente

Legittimo interesse perseguito (** art.6, commall,
lett.f)
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dall’approccio riparatorio
all’approccio di tipo preventivo

Privacy by design
> art 25

Privacy by default

Policy & procedure per garantire compliance, specialmente
a fini di minimizzazione dei dati




Valutazioni di impatto e
risk management

Audit
Descrizione specifica dei trattamenti e delle effettuata su aree specifiche
finalita Identificare
Valutazione di proporzionalita del trattamento, l
dei rischi e delle misure di mitigazione
Minimizzare
| rischi
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Data Breach — art.33

Notifica all’autorita di controllo

. «senza ingiustificato ritardo»
sponsabi

«ove possibile...entro 72 ore»

Titolare Comunicazione all’interessato

«senza ingiustificato ritardo»

Autorita

ELEMENTI DI INFORMATICA GIURIDICA - SSPL - UNIVERSITA MEDITERRANEA (RC) - 2021/2022 21



valore economico del
datl e scambi contrattuall
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Direttiva 2019/770/UE
relativa ai contratti di fornitura
di contenuto digitale e di servizi digitali

Contenuto digitale : i dati prodotti e forniti in formato digitale

Servizi .
1. lacreazione, trasformazione, archiviazione ed accesso ai dati in formato digitale

2. la condivisione di dati in formato digitale, caricati o creati dallo stesso consumatore o da altri utenti o qualsiasi
altra interazione con tali dati

Beni con elementi digitali: quel beni mobili materiali che incorporano o sono interconnessi con un
contenuto digitale od un servizio digitale
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Direttiva 2019/770/UE

relativa a determinati aspetti del contratto di fornitura di
contenuto digitale e di servizi digitali

Potenziale di crescita del commercio
elettronico non é stato sfruttato

pienamente

. _ _ _ Si applica a qualsiasi contratto in cui
E opportuno armonizzare alcuni aspetti I’operatore economico fornisce o si
dei contratti di fornitura di contenuto e impegna a fornire un contenuto o un
servizi digitali servizio digitale al consumatore e

quest’ultimo corrisponde o s1 impegna a
corrispondere un prezzo o dei dati
personali

Le strategie sono finalizzate a instaurare
un mercato unico digitale, accrescere la
fiducia e ridurre i costi di transazione
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Direttiva 2019/770/UE

relativa a determinati aspetti del contratto
di fornitura di contenuto digitale e di servizi digitali

Regole comuni in tema di conformita al contratto

Rimedi in caso di difetto di conformita

Diritto di recesso del consumatore in caso di mancata fornitura

Potere/Facolta di modifica del contenuto/servizio digitale da parte degli operatori
economici
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Direttiva 2019/771/UE
relativa a determinati aspetti del contratto di vendita di beni che
modifica il Regolamento (UE) 2017/2394 4 la direttiva 2009/22/CE e
che abroga la direttiva 1999/44/CE

UE deve restare competitiva sul mercati Si applica a qualsiasi contratto tra un venditore ed
mondiali, migliorando il funzionamento un consumatore, ivi compresi quelli per la fornitura
del mercato interno per rispondere alle di beni ancora da fabbricare o produrre, con
molteplici sfide di una economia sempre eccezione di quelli di fornitura oggetto della Dir.

piu guidata dalla tecnologia 2019/770
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Direttiva 2019/771/UE
relativa a determinati aspetti del contratto di vendita di beni

Regole comuni relative alla conformita di beni al contratto

Rimedi in caso di difformita

Garanzie commerciali

Informazione ai consumatori

Mezzi adeguati ed efficaci per assicurare 1’osservanza della Direttiva
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